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 دسترسی از راه دور: امنیت یا ریسک؟ 

ها راهکار اصلی دسترسی از راه دور بوده است. اما این روش، با وجود ایجاد تونل  سال  VPN  ها، در بسیاری از سازمان 
 .ها به همراه دارد های جدی برای امنیت و محرمانگی داده شده، ریسک رمزگذاری 

کند؛  های سازمان را فراهم می )راهکار دورکاری امن آوید( با رویکردی نوین و بومی، امکان دسترسی امن به سرویس   دورکاد 
 .طور مستقیم به شبکه داخلی سازمان متصل شود بدون اینکه سیستم کاربر به 

 

 

VPN  ویژگی   د دورکا 

 نوع اتصال   بدون ارتباط مستقیم  (VM/Container) اتصال به محیط ایزوله  اتصال مستقیم سیستم کاربر به شبکه داخلی 

کاربر   PC/تاپ هر آلودگی روی لپ   – بالا  
 تواند وارد شبکه شود می 

 سیستم کاربر هرچقدر هم ناامن باشد، به شبکه داخلی راه ندارد   – صفر  
وابستگی به امنیت   

 سیستم کاربر 

تقریباً بدون کنترل )امکان دانلود و ذخیره  
 آزادانه( 

های  چندلایه: امکان تعریف مسیر مجاز، جهت )ورود/خروج( و فرمت فایل 
ارش کامل   قابل انتقال، به همراه گز

 
 کنترل تبادل فایل 

تواند اسناد را روی دستگاه  کاربر می   – محتمل  
 شخصی ذخیره کند 

 شود هیچ انتقالی بدون مجوز مدیر انجام نمی   – مسدود  
 

 خروج اطلاعات سازمان 

ارش تبادلات  محدود به مانیتورینگ اتصال   IT نظارت مدیر   کامل: مانیتورینگ کاربران فعال، منابع، مدت اتصال، گز

 تجربه کاربر   های سازمانی در محیط ایزوله دسترسی امن به دسکتاپ یا اپلیکیشن  ها دسترسی مستقیم به همه شبکه و سرویس 

 

 

 بندی تحلیل: آیا دورکاد پاسخ امنی برای دورکاری است؟ جمع 

های خارج از  دهد، اما در عمل سازمان را در برابر تهدیدات ناشی از سیستم در ظاهر یک »اتصال امن« ارائه می  VPN اگرچه 
 .کند پذیر می کنترل و خروج ناخواسته اطلاعات آسیب 

  سازد و امکان فراهم می  IT با معماری ایزوله و کنترل چندلایه، سطح جدیدی از امنیت و نظارت را برای مدیران   دورکاد 
 .کند صورت واقعی محقق می را به   دورکاری امن و پایدار 

 

ماس  ت   3106- 035یا    09109100026های  یتوانید با شماره »دورکاد« م برای مشاوره و کسب اطلاعات بیشتر در مورد محصول  
 حاصل فرمائید. 


